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i 2. L'affrontement dans le cyberespace
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Le cyberespace est a la fois
le lieu, le moyen et I’'enjeu de la conflictualité

Menaces

" Bas de spectre : cybercriminalité, cyber « pollution »,

" Haut de spectre : cyber étatique (renseignement,
entrave, influence), hybridité, combinaison avec

d’autres actions

Etat-major des armées | Commandement de la cyberdéfense



i UNE MENACE CYBER EN CONSTANTE EVOLUTION

DES ARMEES
it

. Evolution quantitative et qualitative des menaces

> Infinité de profils d’attaquants et de motivations
» Vengeance, jeux, militantisme, notoriété, profit, pouvoir...
= Espionnage, trafics illicites , déstabilisation, sabotage...

A\

Résurgence des Etats puissances, criminalité, terrorisme...

» Prolifération des modes d’action, des outils, des « portes d’entrée » du fait de la
numeérisation croissante

. BRINGING CIVILIZATION T0 1T KNEES...
> Erreur humaine Goths e[ [ Bt Vandals

STUXNET (2070) - WANNACRY (2077) - NOTPETYA (2017) -
CHU Rouen (2079) - EMOTET (2020) - SOLARWINDS (2027) -
COLONIAL PIPELINE (2027) — PEGASUS (2027) ...

Commandement de la cyberdéfense — Direction générale de I'armement 9
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UNE MENACE CYBER EN CONSTANTE EVOLUTION

STUXNET

+ Type d'attaque : ver informatique

+ Année: 2010

* Victimes : centrifugeuses iraniennes d’enrichissement d'uranium et
environ
45 000 systemes informatiques

WANNACRY

+ Type d'attaque : rancongiciel (ransomware)

* Année: 2017

* Victimes : environ 300 000 systémes informatiques dans plus de
150 pays

* Les pertes de Saint Gobain sont estimé a 220 millions d’euros de
CA et a 80 millions d’euros de résultat d’exploitation.

o 3 a
BT PEGASUS
> +  Type d'attaque : logiciel espion (spyware)
Powerful Android and - 40 = * A.nn.ée : depUiS 2016
108 Spyware = ® * Victimes : cadres dirigeants

170
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EVOLUTIONS DES MENACES

o o . . I1S1S HACKERS POST U.S. OFFICIALS'
Utilisation par les terroristes e, TRCERANE RN
Propagande The Calphate Cyber Amy has posted the names and addressesofUS. olice
Recrutement

Financement

Communication interne
Formation =
Menaces directes

Guerre de l'information

C:\LIPHATE@'BER ARMY

VVVYYVYVY

Hackers associated with the Islamic State militant group (ISIS) have posted the
names and addresses of several LS. officials online, encouraging the group’s

supporters to carry out “lone wolf” attacks.

The Caliphate Cyber Army (CCA), formerly known as the Islamic Cyber Army,
released the personal details of 55 New Jersey police officers last week after
hacking into the website of the New Jersey Transit police. The information was
referenced in a series of Twitter posts on Sunday that also mentioned previous
hacks on the U.S. Department of Defense.

’ . [
~“PARTICIPEZ

CONTRE . 30%
LES CROISES

50% de I uerre s fail médiatiquement, E8Charnges, upioader
HANYA SYARI'AH o1 panages un masimum sn utitsant e hashiag KhlatshFR
kAN LAY [
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58

Soldier’s Family

Demoralization

.' L;@ (text-messages)

Interception

{ l‘\M . GSM - voice

Troops active cell
phones

~ Interception
( ’ " GSM - text

™ GSM signaling attack

(: B )
®

2. L’affrontement dans le cyberespace

Target’'s
list of contacts

SMS
malware
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Chronologie

LBDSN et

LPM 2009-2013

Attaque cyber
contre I’Estonie

2007

Stratégie
Doctrine

2008

Création de

I’ANSSI

2009

Attaque
STUXNET

LBDSN et
LPM 2014-2019

Nomination
d'un OG
Cyber

Pacte CYBER

3. Organisation et acteurs

Stratégie nationale
pour la sécurité du
numérique

Doctrine LIO
politique MIN LID

Création
du COMCYBER

Doctrine L21

Revue stratégique
de cyberdéfense et
LPM 2019-2025

Nouvel élan cyber
Création du GCA
Création SCN LMI

Créationdu CO
CYBER

Actualisation
LPM

2018 2019 2020 2021

Révélations
SNOWDEN

Macron
Leaks

Attentats

Attaques

informationnelles
chinoises, russes (COVID
19) et turques

Migration de la propagande
djihadiste sur Telegram

Etat-major des armées | Commandement de la cyberdéfense
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T, LE MODELE FRANGCAIS DE CYBERDEFENSE
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e

Revue
stratégique
de
cyberdéfense
2018

- 4 chaines opérationnelles

DEFENSE ET SECURITE NATIONALE 2013

“Le cyberespace est donc
désormais un champ de
confrontation a part entiere.”

2013, p45.

[ g

Action Renseignemen Investigation

Protection o D
militaire t judiciaire
REVUE STRATEGIQUE

- DRI INTERNATIONAL APPLICRE
DE DEFENSE

ALK COERATIONS
ET DE SECURITE NATIONALE DANE LE CYBIRESRACE
2017

e

§

6 missions

Prévention - Anticipation - Protection

Détection — Attribution - Réaction

Commandement de la cyberdéfense — Direction générale de I'armement 15
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3. Organisation et acteurs

Structuration issue de la revue stratégique
de cyberdéfense de 2018

Principe initial de partage
des missions défensives et
offensives mais nécessité de
renforcer les coordinations
via

un centre de coordination

des crises cyber (C4) animé
par le SGDSN

4 chaines opérationnelles

Protection

Action militaire

Renseignement

GVNT

JUSTICE

6 missions interdépendantes

Prévention
Anticipation
Protection
Détection
Attribution
Réaction

o u kN =

Etat-major des armées | Commandement de la cyberdéfense
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MINISTERE 3. Organlsatlon et acteurs
DES ARMEES

Le périmetre du Commandement de la cyberdéfense

La protection des S La conduite de la défense  La conception, la
placés sous la des systemes planification et la
responsabilité du CEMA d’information du conduite des opérations
ministére des Armées militaires de
(hors DGSE et DRSD) cyberdéfense sous

Le COMCYBER est responsable de

l'autorité du SCOPS

Etat-major des armées | Commandement de la cyberdéfense 17
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aite

Président de la
République

Premier
Ministre

SGDSN

ANSSI

Ministére des Armées

Ministre
des
Armées

Vv

Etat Major
cyber (CO)

Centres
spécialisés (GCA)

TR

ARMEE |DE TERRE :!\?‘E.El;?’_l:?“{l
‘ MARINE
NATIONALE

Centre de
coordination
des crises
cyber (C4)

Partenaires
cyber étrangers

OLE D'EXCELLENCE

YB=IR

Industriels

Recherche

Formation

Commandement de la cyberdéfense — Direction générale de I'armement
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T Domaines d’intervention de la DGA dans le domaine CYBER

. A la croisée des cultures opérationnelles, techniques et industrielles

—

i@ 1 . L ..

(\, ) Besoins opérationnels
(T

Sécuriser les
systémes fournis

aux forces

armées
Maitrise d’ouvrage et

ingénierie des systémes
complexes

. Soutenir les
IZA opérationnels

REFERENT TECHNIQUE '
CYBER DU MINISTERE /
DES ARMEES Sa Fournir aux
forces armées
des produits et
outils de
cyberdéfense

Commandement de la cyberdéfense — Direction générale de I'armement 19
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. EMPRISES CYBER DU MINISTERE DES ARMEES A RENNES

Saint-Grégoire

Pacé

EMA - quartier
Stépha o5

Chantepie

EMA - DGA

Cyberdefense Factory
site de Saint Jacques de

la Lande g

%
%

%

DGA - Maitrise de
3 I'information -
site de Bruz gﬁ

2021 2025
Effectifs = 900 Effectifs = 1765

+135 %

Evolution des effectifs cyber
du Ministére des armées sur
la plaque rennaise au cours
de la loi de programmation
militaire 2019-2025

Commandement de la cyberdéfense — Direction générale de I'armement
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LA CYBERDEFENSE AU MINARM

Continuum / articulation

Cyberprotection

Réduction de
I'exposition au risque
cyber

Lutte
informatique
défensive

Détection et

réduction de

I'impact des
attaques cyber

Lutte
informatique
d’influence

Veille, détection,

caractérisation et

réaction face aux
attaques

Lutte
informatique
offensive

Effets cyber pour les
opérations militaires

Commandement de la cyberdéfense — Direction générale de I'armement
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o 4. Opérations de cyberdéfense

DES ARMEES
tiberte
Fgeliti

Phasage d’une attaque cyber

Constitution de I'arme cyber sur mesure en
fonction de la « surface numérique » de la cible.

Implications :

Pour le défensif :

Maitrise de la cartographie de
nos systemes et de leurs
vulnérabilités, y compris supply
chain et facteurs humains

Surveillance ciblée, détection et
investigation des
comportements anormaux
(caractérisation), capacité de
leurrage de I'attaquant

Capacité de remédiation et de
réponse

Pour l'offensif :

Besoins de renseignement
technique sur les systémes
cibles

Opérations coordonnées
multicanaux (physique,
numérique, informationnel)

Discrétion et furtivité, selon les
types d’opérations

Recherche de la persistance

Etat-major des armées | Commandement de la cyberdéfense

Sélection de la cible et
identification des
vulnérabilités

ARMEMENT
Création d’un logiciel
malveillant d’accés a

distance

LIVRAISON
Transmission de I'arme a la
cible (piéce jointe, site web, clé
USB...)

OR
Mesures pour atteindre
I'objectif : exfiltration de
données, destruction, etc.

INSTALLATION
Création d’un point d’accés a m
i)

distance
MMANDE
Le logiciel malveillant permet a

I'attaquant d’avoir un acces
permanent au réseau cible

OPERATION

Exploitation de la vulnérabilité pour
atteindre les objectifs de I'attaque 23
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- Les principes de la Lutte Informatique Défensive

e Détect
(-S'organiser etecter cAnaIyser, enquéter

eConnaitre son eldentifier Ia eTraquer I'ennemi
environnement . . .
R . malveillance suspectée Comprendre
eConnaitre ses ennemis ou avérée eRemédier
eAlerter

oo I - T

Commandement de la cyberdéfense — Direction générale de I'armement
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- ANTICIPER : connaitre I'adversaire

Détection

caractéristiques a fin de
détection ;

- évaluation de la
menace ;

- identification de TTP
remarquables.

- éléments techniques

THREAT() AR

Réponse a incident

- compréhension des
données techniques ;
- proposition de
mesures de
remédiation et de
détection.

LA CYBERDEFENSE AU MINARM

Analyse / Investigation

- contexte associé a un
élément technique ;

- compréhension d'un
mode opératoire
adverse donné ;

- identification d'10C
d’intérét.

®

i2 Analyst‘s
Notebook

m“““ MediaCentric®

Source Capteurs

Source nationale MINARM

commerciale

A 4
DATALAKE

O EclecticlQ ‘

Puits de données

ARTEMIS

Base de connaissance

‘Bda

Commandement de la cyberdéfense — Direction générale de I'armement
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- DETECTER : produire, collecter et alerter

Analyse temps

froid des

Supervision o
evenements

temps réel des
évenements

Entrepots de
données

analyse comportementale (Al)
Traitement de masse de données
Datascience

AIRBUS

Y

9 AdS gl o elasticsearch SPlunk>

THALES

Commandement de la cyberdéfense — Direction générale de I'armement 26



i LA CYBERDEFENSE AU MINARM

DES ARMEES
o

- REAGIR : analyser, traquer et remédier

Signalement partenaires nationaux/internationaux

_
scnmG g COMCYBER
Compte-rendus Directives opérationnelles
Périmétre soc
— Escalade
Périmétre SOC — CALID =
EMDS EMDS _ . — IQCIBEhavinurJi - Sampling
H . Ordres tactiques . iz i I e

des analyses techniques,
des régles de détection,

R des analyses et évaluations du RIC LID, i -  /
Périmeétre - soc e s rapports d'investigations -\_\ v )
EMDS EMDS hurERiues, Results .\ '/.' Technical

o assessment Analysis
*  marqueurs de compromission,

Analyse de * des rapports d’'analyses de malwares.
premier/second niveau

Results

Supervision de circenstance

‘Supervision du périmeétre

Commandement de la cyberdéfense — Direction générale de I'armement



EN
MINISTERE
DES ARMEES
iiberté

LID

4. Opérations de cyberdéfense

supervision et hypervision

Services de renseignement ANSSI
Partenaires étrangers

COMCYBER CERT-FR
Situation cyber des cco
partenaires Emploi du SI
Partage des signalements i et situation opérationnelle
et des renseignements des forces
Figure 1 : une constellation de SOC et
de GIC a coordonner techniquement
pour assurer la conduite de la 4 .
défense des réseaux du ministére f__Supervision
ol HnO=0)
: " / Figure 2 : Hypervision globale
— Concept d’hypervision
Etat-major des armées [ Commandement de la cyberdéfense 28
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L21 : les grands axes de réponse

non-attribuable
Acteurs Discréditer

(étatiques, proxies) (dénoncer, compromettre)

Systemes

(réseaux d'influence numérique)

Dégrader

(Signaler, perturber)

Contenus adverses

(messages)

“ Valoriser le récit FR attribuable'

(Amplifier, Informer, Contrer)

7
P
/
L

Audiences cibles

Etat-major des armées [ Commandement de la cyberdéfense 29



EN
MINISTERE
DES ARMEES

iiberté
il

Sommaire

1. Contexte
2.Menaces dans le cyberespace
3.Organisations et acteurs de I’ « écosysteme » cyber
a. En France
b. Au sein du MINARM
c. Le COMCYBER
4. Opérations de cyberdéfense
a. LIo
b.LID
c. L2l

5. Ecosystéme et coopérations

BRINGING CIVILIZATION

Goths .,

T0 ITS KNEES...

Etat-major des armées | Commandement de la cyberdéfense

30



wme Fonctionnement

aite

. . Offre de service : hébergement, datalake, serveurs\
Ouverture / Partage / Mutualisation de stockage, serveurs de calcul, expertise

Autres entités MinArm (SEA, ...) %
Autres administrations (Minint, ANSSI, ...)

OV (EDF,...)

Contrat a 0€

Développement Produits en Mise a dispo du prototype pour évaluation /

boucle courte r’;ﬂ Opérationnels du ) Start-up, PME, ... )
b COMCYBER Durée : 6 a 12 mois

-—-——
|

> 500 experts

métier CYBER Laboratoires de recherche

& Univercitas La Factory ne revendique

. Experts DGA aucun droit de propriété
> 30 Experts métier intellectuelle
1A

Fertilisation croisée y
e LumenAi
;‘3 I SAHAR I

Malizen
ANOZR WAY
Appels a projets internes Appels a projets externes
J IN::\‘I::TIDN
DEFENSE
Comité de sélection
31
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POLE D’EXCELLENCE

CYB=R

NOS PARTENAIRES

POLE D’EXCELLENCE

CYB=R

Catalyseur d’innovation et de = s
. D) CAMPUS .:".‘;" REGION ACADEMIQUE . i
+ Créé en 2014 par le Conseil
réglonal de Bretagne et le NOS MEMBRES
ministére des Armées (Pacte
Défense Cyber). ~ ¢ SEKDIA
is ALLATEC =EROIA
: R 08! a 8)
) ANOZR WAY a oo ) o §
* Vocation appuyer le SESHIOX T amgssys O D,ETE:!M pCiI o
développement d'une maceo | MG GAE O 3 -
filiere cyber régalienne. Qfrmind nDIGIA  (Z 9 e
T Systan LArosTe  sopratsteria et "RERINES (s
vts: - >
. . . AIRBUS POLE DEXCELLENCE o o
* Objectif : stimuler I'offre de SECWRE®IC e = [k 2
formation, la recherche FLHALES <ih .
académique et le GLIMPS S~ apf INSA - Soer- [
> " . ENSTA .
développement industriel > BER
en Cyber. : .8 GEODE [
SavE @ LS
@ lrzda— ‘ - ISEN @ esir
* Un événement majeur : ' Gsiea
I'European Cyber Week SRR —on wao
(4000 participants et 85 AR mena  sti@ @
exposants en 2021). '

Commandement de la cyberdéfense — Direction générale de I'armement
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Partenariats internationaux

v’ Stratégique
v' Officier de liaison SIC

Organisations

internationales .

v Stratégique
v" Opérationnel
v' Exercices !
v Formation
v' Officier de liaison I
1
1
v’ Stratégique : CCDCOE |
‘/ ExerCiceS n NATQ COOPERATIVE I
. CYBER DEFENCE I
v" Formation CENTRE OF EXCELLENCE i
1
<=3

Autres Ol (Hybrid
COE, ONU, etc.)

Partenariats
bilatéraux

5. Enjeux pour les armées

> 000

Etat-major des Armées - Commandement de la Cyberdéfense

33



