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Electronique: contexte économique

1 – Electronique

Production de composants électroniques dans le monde:
1. Taiwan 40%
2. USA
3. Chine  

2024: Indice de durabilité . Obligation de réparation de 
produits dans la garantie de 2 ans
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Electronique en bac pro CIEL: 
Qualification, production, maintenance

1 – Electronique
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Outils Kicad (gratuit): schematic capture

1 – Electronique
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Outils: Kicad (gratuit): PCB Layout

1 – Electronique
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Outils: Kicad (gratuit): 3D viewer

1 – Electronique
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2- Cybersécurité

Cybersécurité et menaces: eduscol
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2- Cybersécurité

Cybersécurité: eduscol
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2- Cybersécurité

Cybersécurité: eduscol
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2- Cybersécurité

Cybersécurité: eduscol
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Activité Pratique: BTS CIEL - eduscol 

3 – Exemples d’activités



Séminaire formation CIEL – 15 juin 2023 – Orvault – Vincent Bignebat

Activité Pratique: BTS CIEL - eduscol 

3 – Exemples d’activités
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Activité: chef d’œuvre

Objectif: profiter du chef d’œuvre pour expérimenter de nouvelles 
activités mettant en œuvre les nouvelles compétences du bac pro CIEL 
(développement, électronique..)

3 – Exemples d’activités
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Activité: chef d’œuvre

Valorisation de la donnée:
Programmation d’arduino, 
raspberry, serveur web

Electronique:
Ajout d’une breadbord 
avec des leds, buzzers, 
afficheurs, capteurs..

Réseaux:
Mise en place de 
la communication 
(wifi, ethernet, 
bluetooth…)

Cybersécurité Informatique et Réseaux, Electronique

3 – Exemples d’activités
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Activités: Cybersécurité en PFMP- exemple 1

3 – Exemples d’activités
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Activités: Cybersécurité en PFMP – exemple 2

3 – Exemples d’activités
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4 - Les outils de formation

PIX

Ressources de formation cybersécurité (eduscol):



Séminaire formation CIEL – 15 juin 2023 – Orvault – Vincent Bignebat

Ressources de formation cybersécurité : M@gistere

4 - Les outils de formation
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Ressources de formation cybersécurité : M@gistere

4 - Les outils de formation
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Ressources de formation cybersécurité : CISCO

Cisco propose des formations avec accréditation et sans 
accréditation (« skills for all », accessibles en créant un 
compte personnel). 
Parmi les parcours de formation ouverts sans 
accréditation on trouve notamment: networking basics 
et introduction to cybersecurity
 

4 - Les outils de formation
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Ressources de formation aux réseaux: CISCO networking basics
https://skillsforall.com/course/networking-basics?courseLang=en-US

4 - Les outils de formation

https://skillsforall.com/course/networking-basics?courseLang=en-US
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Ressources de formation cybersécurité:
 CISCO Introduction to cybersecurity:
https://skillsforall.com/course/introduction-to-cybersecurity?courseLang=en-US

4 - Les outils de formation

https://skillsforall.com/course/introduction-to-cybersecurity?courseLang=en-US


Séminaire formation CIEL – 15 juin 2023 – Orvault – Vincent Bignebat

Ressources de formation cybersécurité : ANSSI
https://www.ssi.gouv.fr/publication/lanssi-publie-un-guide-
sur-la-cybersecurite-des-systemes-industriels/

4 - Les outils de formation

https://www.ssi.gouv.fr/publication/lanssi-publie-un-guide-sur-la-cybersecurite-des-systemes-industriels/
https://www.ssi.gouv.fr/publication/lanssi-publie-un-guide-sur-la-cybersecurite-des-systemes-industriels/
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Ressources de formation cybersécurité : MOOC ANSSI
https://secnumacademie.gouv.fr/

4 - Les outils de formation

https://secnumacademie.gouv.fr/
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Ressources de formation cybersécurité : MOOC CNIL
https://www.cnil.fr/fr/le-mooc-de-la-cnil-est-de-retour-
dans-une-nouvelle-version-enrichie

4 - Les outils de formation

https://www.cnil.fr/fr/le-mooc-de-la-cnil-est-de-retour-dans-une-nouvelle-version-enrichie
https://www.cnil.fr/fr/le-mooc-de-la-cnil-est-de-retour-dans-une-nouvelle-version-enrichie
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Ressources de formation cybersécurité : IBM
https://skillsbuild.org/fr/students/course-catalog/cybersecurity

4 - Les outils de formation

https://skillsbuild.org/fr/students/course-catalog/cybersecurity
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Ressources de formation cybersécurité : Microsoft
https://fr.linkedin.com/learning/microsoft-cybersecurite-la-
securite-et-defense-de-windows/bienvenue-dans-microsoft-
cybersecurite-la-securite-et-defense-de-
windows?autoplay=true&u=3322

4 - Les outils de formation
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https://fr.linkedin.com/learning/microsoft-cybersecurite-la-securite-et-defense-de-windows/bienvenue-dans-microsoft-cybersecurite-la-securite-et-defense-de-windows?autoplay=true&u=3322
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Ressources de formation cybersécurité :PIX

4 - Les outils de formation
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Ressources de formation cybersécurité :PIX

4 - Les outils de formation
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Ressources de formation cybersécurité : Root me
https://www.root-me.org/ Payant

4 - Les outils de formation

https://www.root-me.org/
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4 - Les outils de formation

https://eduscol.education.fr
/sti/sites/eduscol.education
.fr.sti/files/actualites/15740
/15740-v2-map-mindview-
ressources-cyber-juin-
2023.pdf

https://eduscol.education.fr/sti/sites/eduscol.education.fr.sti/files/actualites/15740/15740-v2-map-mindview-ressources-cyber-juin-2023.pdf
https://eduscol.education.fr/sti/sites/eduscol.education.fr.sti/files/actualites/15740/15740-v2-map-mindview-ressources-cyber-juin-2023.pdf
https://eduscol.education.fr/sti/sites/eduscol.education.fr.sti/files/actualites/15740/15740-v2-map-mindview-ressources-cyber-juin-2023.pdf
https://eduscol.education.fr/sti/sites/eduscol.education.fr.sti/files/actualites/15740/15740-v2-map-mindview-ressources-cyber-juin-2023.pdf
https://eduscol.education.fr/sti/sites/eduscol.education.fr.sti/files/actualites/15740/15740-v2-map-mindview-ressources-cyber-juin-2023.pdf
https://eduscol.education.fr/sti/sites/eduscol.education.fr.sti/files/actualites/15740/15740-v2-map-mindview-ressources-cyber-juin-2023.pdf
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Eduscol
5 – Eduscol

https://eduscol.education.fr/sti/seminaires/renovation-des-diplomes-de-la-
filiere-cybersecurite-informatique-et-reseaux-electronique#presentation

https://eduscol.education.fr/sti/seminaires/renovation-des-diplomes-de-la-filiere-cybersecurite-informatique-et-reseaux-electronique#presentation
https://eduscol.education.fr/sti/seminaires/renovation-des-diplomes-de-la-filiere-cybersecurite-informatique-et-reseaux-electronique#presentation
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