EN
ACADEMIE

DF NANTES Numerique responsable

Fraternité

Accuell

Travailler dans un cadre sécurisant et respectueux des données personnelles

SECURISER COLLECTER
O O

Droits d’auteur RECHERCHER
NY NY

Choisir une application N ECO-RESPONSABILISER

Communiquer et collaborer dans I’environnement numeérique de travail

La messagerie SAUVEGARDE
académique S Sy \s
O
Site EPS ac-nantes Numerique responsable ETNA

Mathias LEROUX



/ppt/slides/slide2.xml
/ppt/slides/slide3.xml
/ppt/slides/slide12.xml
/ppt/slides/slide7.xml
/ppt/slides/slide8.xml
/ppt/slides/slide9.xml
/ppt/slides/slide13.xml
/ppt/slides/slide14.xml
/ppt/slides/slide6.xml
/ppt/slides/slide4.xml
/ppt/slides/slide11.xml
/ppt/slides/slide1.xml
https://www.pedagogie.ac-nantes.fr/education-physique-et-sportive/
https://www.intra.ac-nantes.fr/espace-personnel-enseignant-598613.kjsp?ksession=ccd46e44-73f4-412a-b809-b918447b0525
https://www.pedagogie.ac-nantes.fr/numerique-et-enseignement/numerique-responsable/

EN
ACADEMIE

F NANTES Numerique responsable

E S Securiser

Les mots de passe {
Les reseaux dans les { )

O

la CNIL vous propose une astuce :

Administratif et pédagogique : sécurité des données / filtrage sites web

etablissements

charte des usages des outils numerigues, )
Charte o s
signee par tous les eleves et personnels )

Mathias LEROUX


/ppt/slides/slide1.xml
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://drive.google.com/open?id=1q6yLMgMeYrxge7xyzoybkJu_5vsaplCM&usp=drive_fs

EN
ACADEMIE

EEEEEE

Le principe de finalité

Données a Caractere Personnel

Traiterment de DCP Fichier, dossier (papier ou .numerlqu.e), e,nppllcatlon, enregistrement,
reconnaissance biometrigue,... )

Numerique responsable

Collecter

=) dans un but précis.

J

{ Lutilisation et le traitement de donnees personnelles )

securité des donnees

J

{ Principe de minimisation et pertinence, limitation de la conservation des DCP, )
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Choisir une application ou un service en ligne

Faire preuve de vigilance S'interroger avant d'accepter

S'identifier engage la Gratuit ou payant : Creer des comptes avec des

responsabilité Garantir I'équité DCP

Anonymisation et

pseudonymisation La conservation des donnees
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Choisir une application ou un service en lighe

B Quels outils utiliser avec mes éléves et mes collégues ?

Précautions a respecter lorsque j'utilise un service en ligne : §>

e Informer le chef d’établissement ou I'lEN ;

e Proteger les données a caractere personnel :

1. en informant les éleves(s’ils ont moins de 15 ans, leurs responsables |Iégaux) des Conditions
Générales d'Utilisation (CGU).Elles doivent étre rédigées en francais)

2. en verifiant que 'hébergement est sécurisé

3. en anonymisant les éleves (éléve1l, éleve2...) lorsque cela est possible.

o Proteger la propriete intellectuelle.

Cadre réglementaire a respecter lorsque j'utilise un service en ligne :

 |la gratuité d'utilisation pour I'éléve (code de I'éducation, art. L.132-1) ;
e la non exposition a la publicité (code de I'éducation, art. L.511-2 et circulaire du 19 novembre 1936).

R CHOIX DES APPLIS NUMERIQUES

Mathias LEROUX
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Droits d’auteur

Diffusion d’oeuvre [ Engage la responsabilité de I'enseignant (lire les conditions d'utilisation)

Captation - publication

des lors qu'une personne est identifiable, il est indispensable de demander )
son consentement ecrit au sujet photographié ou enregistré

== Nom et prénom de |la personne photographiée ou filmée;

== Nom et prénom de la personne a qui est donnée l'autorisation;

== La destination des images, sons ou vidéos (site Internet, diaporama, DVD...) et le cadre d'utilisation (article d’'information, m '\§>

illustration d'un travail de classe, journal en ligne...) ; _ _
Autorisation
== Le caractere gratuit ou non de l'autorisation ;

== |a duree de |'autorisation.
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Eco-responsabiliser

{ Nettoyer regulierement sa boite mall

App et fichiers { Supprimer les applications et les medias (photos, vidéos) non utilisées
Cloud Réserver |'utilisation du cloud aux usages collaboratifs et a des documents )
utilises regulierement )
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Rechercher

.
Qwant { Rechercher sur Internet dans un cadre de conflance
J

Qwant+ N Qwant junior

Rechercher D Q\Na ﬂt mUS|C

Qwant maps
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Ma messagerie academique

Acces a I-prof
(gestion de ma carriere)

Numerique responsable

La messagerie académigue

Inscription aux formations

(PAF) via Sofia-FMO Acces a

Mon identité professionnelle :

Un identifiant / Un mot de passe
... la clé vers plusieurs services en ligne

Acces au portall

Acces a Nuage-Nextcloud ARENA

Acces 3

Acces pour participer aux
élections professionnelles

Acces au mouvement des
enseignants

Mathias LEROUX
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La messagerie académigue

Ces messages invitent a ouvrir une piece jointe suspecte ou a suivre un ien
Hameconnage . .
vers un site web malvelllant. )
Logiciel de messagerie {
Bonnes pratiqgues { [A...][Cc...][Ccl...]

GUIDE DE LA
COMMUNICATION DOUCE §>
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l-prof
. ® o
1-Prof - \otre assistant Carriere

Consulter Bases de gestion des donnéees sur sa carriere

Acceder Voeux de mutation, promotion,...

Saisir son CV Informations utiles dans le cadre de candidature...

Ftapes clés lors de procédures administratives
(mutation, promotion, affectation...)

Etre informe
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Nuage - Nextcloud [ App Education : @ ’i*d(ihtff,gt.

G Nuage Aapps-education.fr

Nextcloud
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Aapps Education fr%:) Collaborer

~N

La messagerie instantanée de l'administration

Tchap

Visio-agents Service de visioconférence pour des reunions entre agents, \Webinaire

Informations utiles dans le cadre de candidature...

FILESENDER

EVENTO

ransfert sécurisé de fichiers volumineux

Planifier vos évenements, reunions

Portall Tubes

depot et |la diffusion de videos, classées par themes et sous-themes.

||| .. |
N N N N Y Y
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= & COLLEGE VALLEE DULOR

Accueil-cour-College _ Q Locoreven o6 e e owe |
COLLEGE -~ SEICHES SUR LE LOIR

@ Accueil = Menu  pHARe

Pronote Logiclel, service en ligne, application mobile

COLLEGE VALLEE DU LOIR
Espace Professeurs - M. LEROUX MATHIAS BR ¢

Vie Rencontres Emploi
scolaire Parents/Profs dutemps

PRONOT

Outils Cahier

Mes données pédagogiques de textes

Communication

Notes Bulletins Compétences Résultats

Cadre de confiance
i |
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