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La premiere attague « cyber ».

Acteurs Francois et Louis Hang, a la
téte dune sociéte de placement a
Bordeaux.

Objectif: Connaitre avant lesautres s
les cours étaient en hausse ouen
baisse a Paris

Comment: En soudoyant un agent pour
Injecter dans un message dfficiel une
« efreur » pour dire que le marché est
en hausse ou en baisse.

Francois Banc
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Programe
Le cyber, de qual parle-t-on?
Les nsques

Les aspects de la cybersecurite
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lere partie
Le cyber;, de qual parle-t-on?

"Bvalution historique de la cybersécurité depuis les années 1960 - Guillaume Jeunat 25 mars 2022




Le préfixe « cyber »

Le préfixe cyber vient du mot grec kubernétiké signifiant
«gouvernail».
Il est usuellement utilise comme prefixe pour former des mots
relatifs a l'utilisation d’Internet, de lI'informatique et de la robotique.
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La « cybernétique»

Le terme « cybernétique » apparait sous la
plume de Norbert Wiener (1894 -1964),
mathématicien américain, théoricien et
chercheur en mathématiques appliquées.

Le terme est développé dans son ouvrage
« Cybernetics or control and communication in
the animal and the machine » en 1947.

Dasigne ['etude des mécanismes dinformation
des systermes conplexes.

Edition 1948
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Le « cyberespace»

Le terme « cyberespace » apparait
dans I'ouvrage de William Gibson
« Burning chrome ».

Il est traduit de I'anglais cyberspace
(contraction des termes Cybernetics et
Space)

Dasigne l'enserrble de données numériques
constituant un univers dinformation au slen dun
réseau nondial dordinateurs
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Les origines

Au début des années 1960 né lidée du premier réseau de
communication distribue.

Mais plongeons dans Uhistaire et retrouvons-nous en pleine
guerre froide...
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19 avril 1961
Bale des cochons
re-attague de forces armees cubaines
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Trouver une réponse a une question cruciale Commrent garantir les
noyens de
communication de
commandement
stratégique en cas de
conflit?
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1S travaux dinterconnexion dordinateur

Au sein du Lincoln Laboratory
Joseh Licklider lance les premiers
travaux d’'interconnexion
d'ordinateur.

Repose sur la « transmission par paguets », technique
utilisée pour le transfert de données informatiques dans
des réseaux spécialises.

Chaque paquet est composé d'un en-téte contenant des
Informations sur son contenu et sa destination. Cela
permet a un commutateur d'aiguiller le paqguet sur le
réseau vers son point final.
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LARPANET

En 1969 les ordinateurs
peuvent enfin communiquer
entre eux malgré de longues

distances.
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Naissance de TCP/IP

Application

Services applicatifs, établit les sessions entre deux

TCP et IP sont deux

[ protocoles de reseau application. Encode, encrypte et compresse les données.
- informatique distincts.
IP est |a pa rtie qui obtient Etablit, maintien et termine les sessions entres les
'adresse a laquelle les périphériques terminaux.
données sont envoyées. [ }
TCP est responsable de |la
livraison des données une Adresse les interfaces et détermine les meilleurs chemins
fois que cette adresse IP a a travers les réseaux.

Ccces au reseau

. Emenrt NoN 4 A Cable et connecteurs. Adresse localement les interfaces et
I\?tIV. , I I retre livre les informations grace au adresse MAC.
Ssecunse
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1960: Conception du ANFSG-32 par IBM pour la Strategic Air Conand

1961: Defense Advanced Research Projects Agency (DARPA) congoit un
programe pour le cormanderrent des borrbardements stratégiques avec
Iutilisation du N\VFSQ—32

1962 Premier travaux dinterconnexion de centres de recherches
amerncains.

1974, 1e TPAP (Transmission Control Protocal et Intemet Protocol) est crée
pour uniformiser le réseau; il est toujours utilisé de nos jours.

1980, Arpanet se divise en deux reseaux distincts, ['un nilitaire (MLNET, de
Mlltary Network, qui deviendra le DON— Defense Data Network) et 'autre,
universitaire (NSFhet)5, que les nrilitaires abandonnent au monde civil. La
réflexion des constructeurs Sariente vers une informatique décentralisée

Le Ter janvier 1983, ARPANET adopte le TCPAP qui sera la base dinternet.

Les grandes dates
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L'ere duWeb

Tim Berners-Lee, chercheur
britannique, cree le Web au CERN.

TimBemers-Lee (1955)

Le projet baptisé « World Wide Web »,
doit permettre aux scientifiques du de
s'echanger des informations
Instantanement.

Premier site Web creé au CBRN
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Internet, web, ...

Internet est un réseau de réseaux informatiques
mondial.

Les principaux services offert par Internet sont le
web, la messagerie électronique (e-mail), les forums,
le chat et le FTP.
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., deepweb, darknet, darkweb, Tor

Le deepweb est la partie de l'internet indexable mais non-
iIndexeée.

Les darknets sont des reseaux superposées qui héberge une
partie du deepweb, le darkweb.

Ces mecanismes permettent de creer de facon anonyme une
ressource web (pour du contenu illégal mais pas que). Des
outils tendent a préserver la confidentialite.

TOR (The Onion Router) est de loin le plus connu et le plus
Important de ces outils darknets.
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Cest qua unnsque

Un virus en circulation.

Les vulnérabilités

Source de risque Objectif visé

Une mise a jour de securité

. ui ou quoi pourrait porter atteinte
non appliqué. Q quot p P

aux missions et valeurs métier ?

L’ordinateur est chiffré et Divulguer au grand public des
rendu inutilisable. informations sur la fagon dont les
!_e virus se diffuse a Hacktiviste animalier animaux sont traités en collectant des
I’ensemble du réseau. photos et vidéos en les sortant de leur
Nature / Probabilité / Impact contexte afin de rallier I’opinion

publique a sa cause.

Cest la possibilité quun événement redouté survienne et que ses effets perturbent les
missions de U'abjet étudie

https://www.ssi.gouv.fr/uploads/2018/10/guide-methode-ebios-risk-manager.pdf
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Cest qua unvirus

En 1939 dans son article « Théorie et
organisation des automates
complexes », John von Neumann
évoque la possibilité pour un
programme de prendre le contrdle d'un (1903-1957)
autre programme.

Aujourd’hui un virus est un programme informatique
malveillant qui a pour objectif de perturber le
fonctionnement normal d’'un appareil informatique voire
de dérober des informations.

https://www.cybermalveillance.gouv.fr/
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Les debuts de l'informatique

En informatique théorique, une machine
de Turing est un modele abstrait du
fonctionnement des appareils
mecaniques de calcul.

La these de Church postule que tout
probleme de calcul fondé sur une
procedure algorithmique peut étre
resolu par une machine de Turing.
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Le premer bug

Photo # NH 96566-KN (Color) First Computer “Bug”, 1947
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Le 9 septembre 1947, un
insecte (« bug ») est trouvé
entre les broches du relais 70
du panneau F d'un IBM Mark
Il a I'Université de Harvard.
Les opérateurs notent le
probleme dans leur journal et
y scotchent le bug, a 15h45,
avec ce commentaire :

« First actual case of
bug being found. »
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La concurrence entre machine

Core War est un jeu de programmation dans lequel deux
programmes informatiques (ou plus) sont en concurrence
pour le controle d'une machine virtuelle.

(7$ -4 [pPMARS 8.5 (2/20/96) X11 version - [] X

Ces programmes sont chargés dans la mémoire vive d'une
machine virtuelle et vont s'attaguer mutuellement jusqu'a
ce que l'un d'entre eux plante ou ne puisse plus évoluer
(ou, autre regle, si I'attaquant arrive a se reproduire dans
les cellules de |'attaqué).

Ce jeu met donc en ceuvre et optimise des fonctions qui Core Var 1984
seront toutes utilisées, plus tard, par les virus et les vers
informatiques.
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Les grandes dates

1966 : dans sa Théorie des automates auto-
reproducteurs, le scientifique hongrois John von
Neumann théorise le premier virus.

1971: Virus Creeper, démontrer qui est possible de se
déplacer sur le réseau Arpanet.

1982: Virus Elk Cloner, premier virus diffusé propagé par
une disquette.

1986: « (C) Brain » développement d’un virus afin
d’évaluer le nombre de copies illégales

THE FEOGEAM WITH A& FEESOHALITY

”I’'m the Creeper, catch me if you can!”
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l'ingénierie sociale

Kevin Mitnick, né le 6 ao(t 1963 a Van Nuys en Californie, est un ancien
pirate informatique américain, devenu depuis les années 2000
consultant en sécurité informatique.

En 2002, il théorise l'utilisation des failles humaines pour

casser la sécurité d’un systeme d’information dans « LArt
de la supercherie ».

Kevin Mtnick
1963)

Par exerrple, pour attaquer des éditeurs de lagiciel on va cibler des sites dastuces que consultent
habituellement des développeurs.

En 2012, une attaque de point d’eau permet d'infecter plus de 500 entreprises

en 24 heures

25 mars 2022
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l'ingénierie sociale - les traces
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l'ingénierie sociale - les faux profils
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Les hals C(gnltlfs Ou la faille entre la chaise et le clavier

Codex des Biais Cognitifs

En 2016, lors des élections américaines, les Russes créent des
identités fictives sur les réseaux sociaux pour influencer les
opinions des citoyens américains.

En 2020, TripAdvisor annonce détecter pres d’un million de faux
avis soumis a sa plateforme (soit 3,6 % du total des messages).

Exewples de biais
le biais de confirmation consiste a ne porter attention quaux éléments allant dans le sens de son paint de vue initial;
e lebiais de confarmité conduit a prendre des décisions sinvlaires a celles de pairs, alors quela situation nest pourtant pasla

Meme;
* le biais dinformations désigne la tendance a chercher toujours plus dinformations, méne |nut|le£, en pensant que cela

genérera une neilleure dédision
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Lhe veritable industrie de la cybercrininalite

w —
¥ ] [T+
[¥e] [Ta}

L'Unité Black chiffre gu’entre 2016 et 2017
la vente de ransomwares a augmenté de
= 2502 % sur le Darkweb.

250
$£1470
e Code Modified 2017 $30
575
I | $50
ent Bit C . ymware Modified ! More Agre %25
e Bteoin Thiet & Fansamiare B1C cos +1200% DARKWEB E@
2012-2015 Drug Trade Activity
e Easy b yster - 211.000.000,00 €
. 181.000.000,00 €
' = 151.000.000,00 €
121.000.000,00 €
51.000.000,00 £
£1.000.000,00 £
En 2015 le blanchiment de I'argent de la =™ o
1.000.000,00 €

drogue sur le darknet déepassait les 180 M €.

2011 2012 2013 2014 2015 2016
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Le debut de la cybersecurite

40 404 av JC, |la scytale, ou baton de Plutarque, était un baton de bois
4 utilisé pour lire ou écrire une déepéche chiffree.

av - C Elle est le plus ancien dispositif de cryptographie militaire connu.
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Systere automatise pour les fichiers administratifs et le répertaire des
Individus

N
Adophe Touffait, procureur général de la Cour de
cassation, en avril 1973, devant ’Académie des sciences L L L

morales et politiques, s’exprimait:

« La dynamique du systéme qui tend a la centralisation T USTICE
des fichiers risque de porter gravement atteinte aux

Tandis que le ministére de lintérieur développe la centralisation de ses renseignements
o /4 A |\ [ 4 ege ° L)
libertes, et méme a I'équilibre des pouvoirs politiques». Une division de I'informatique est créée a la chancellerie

bergue Ay
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La protection des données personnelles
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La loi dite « Informatique et Directive européenne 95/46/CE 25 mai 2018 mise en application
Libertés » entre en vigueur le 6 sur la protection des données du reglement européen relatif a la
janvier 1978 personnelles. protection des personnes

Création de la Commission physiques a |I'égard du traitement
Nationale de I'Informatique et des des données a caractere personnel
Libertés (CNIL). et a la libre circulation de ces

données (RGPD).
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a Convention de Budapest

La Convention sur la cybercriminalité, dite Convention de Budapest,
est le premier traité international qui tente d'aborder les crimes
iInformatiques et les crimes dans le cyberespace.

Elle aborde les questions de la pornographie infantile, de l'atteinte au
droit d'auteur et des discours de haine.

Elle harmonise certaines lois nationales, en améeliorant les technigues
d'enquétes et en augmentant la coopération entre les nations.
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La Loi pour la confiance dans 'écononrie numérique 2004

- Renforcer la confiance dans le commerce électronique et la lutte

contre les publicités indésirables.
- Conforter la liberté de la communication publique en ligne en

France.
- Mieux sécuriser les échanges et amplifier les moyens de lutte

contre la cybercriminalite.

2Z juin 2004 JOURMAL OFFICIEL DE LA REFUBLIQUE FRANCAISE Tecte 2 sur 104

LD ne 2004-6576 du 21 juin 2004 pouwr la confiance dans I'économie numérigue (1)

LSRR I o £ R

L Assenbléy nationade el e Séowl onl sdoplé,

Wi Ly dkecsion du Comsedl constinotionne] ot 2008406 100 du 10 _1||i|| 0k
Le Présicdent de la Républigue promalgee T loi dont B lenewr suil @
ITIRL [=

DE LA LIBERTE DE COMMUNICATION EN LIGNE
CHAPITRE 1=

La communicativn aw public en ligne
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Drective Network and Information System Secunty

Elle vise a assurer un niveau de sécurité éleve et commun pour les
reseaux et les systemes d'information de I'Union Européenne.

4 enjeux majeurs:

La gouvernance;

Le coopération;

La securité des opérateurs de Services Essentiels;
La securité des fournisseurs de services numerigues.
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Cybersecurity Act

Le Cybersecurity Act établit un cadre legislatif et des standards
uniques de cybersécurité pour I'espace europeen.

Ses objectifs:

« Sécuriser les produits, services et processus;

« Construire des processus de securité robustes;
* Protéger les données;

 Veérifier 'absence de vulnérabilités connues;

« Garantir 'accessibilité aux accés restreints;

» Etablir un historigue de la donnée;

« Assurer une cyber résilience.

Mandat renforcé pour ENISA, 'European Union Agency for
Cybersecurity.
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Orection technique du chiffre

En 1943, le Conseil de défense de la France libre cree a Alger la
“Direction technique du chiffre”. Elle a pour mission de protéger les
iInformations échangées mais aussi contribuer, aux cotés des
Britanniques et des Polonais, a casser d'autres codes.
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Dela DICa lANSS
Agence nationale de la securité des systemes dinformation

« L'agence assure la mission d'autorité nationale en matiere de sécurite des systemes
d'information. A ce titre elle est chargée de proposer les régles a appliquer pour la
protection des systémes d’information de I'Etat et de vérifier I'application des mesures
adoptees.

Dans le domaine de la défense des systemes d'information, elle assure un service de
veille, de détection, d’alerte et de réaction aux attaques informatiques, notamment sur
les réseaux de I'Etat. »
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Le Commanderent de la cyberdéfense (COMCYBR)

|| est responsable de la cyberdéfense militaire. Il recouvre 'ensemble
des actions défensives et offensives conduites dans le cyberespace.

Ses missions:

« Concoit et planifie les opérations de
cyberdéfense;

« Coordonne la stratégie;

« Contribue a la réponse capacitaire.
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« Bverydays: the first 5000
davs »

Lh fichier image JPGa

69 millions de ddllars




Métavers

« Méta » vient du grec et signifie « au-dela ». Un
métavers, c’est donc un univers au-dela du monde
physique, un monde virtuel.

Metavers, ou web 3D, est un concept

décrit une premiere fois par Daniel Daniel Frandis
Francis dans son roman Simulacon 3. Galouye
ancis dans son ro s

Simulacron 3

Meta investit 10 milliards de dollars
dans son metavers.

: -
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NTF ou Jeton Non Fongible

Un jeton non fongible est un jeton uniqgue ne pouvant pas étre
remplacé par un autre.

Cette donnée est stockée et authentifiee grace a un protocole
de chaine de blocs (blockchain).

- OpenSea est une
place de marcheé
pour les NFT.

FRAMEWORK by Quinn. PED Ray Steclke
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Blockchain

Satoshi Nakamoto a publié un livre décrivant la monnaie numeérique

Bitcoin.
2008 Une blockchain peut étre assimilée a un grand livre public de
transaction, anonyme et infalsifiable.

Un jeton ou cryptomonnaie correspond a la rémuneération du travail de
« minage », c'est-a-dire de creation des blocs de transaction.

TRANSACTION TRANSACTION
CLASSIQUE PAR CHAINE DE BLOCS
centralisée décentralisée W , , .,
@%ﬁ e Cette base de données sécurisée et
A décentralisée est partagée par ses differents
- s\ o utilisateurs, sans intermediaire, ce qui
| ‘ SRS t & chacun de vérifier la validité de |
& & =M permet a chacun de vérifier la validité de la
l | P L~ chaine.
—@— B7 ;,_. .'
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Avos questions
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